Shellfire L2TP-IPSec Setup
Windows 7

Diese Anleitung zeigt anschaulich, wie ein bei Shellfire gehosteter VPN-Server im Typ L2TP-IPSec unter
Windows 7 konfiguriert wird.
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1. Benotigte Daten und Dateien
Die Einrichtung einer L2TP-IPSec-Verbindung unter Windows 7 gestaltet sich wie folgt.

Benoétigt werden folgende Daten und Dateien aus dem Shellfire Kundencenter in den VPN-Details:

- Server-Adresse

- Benutzername

- Passwort

- Das heruntergeladene Konfigurationspaket (,download” anklicken)

Die Server-Adresse ist die Adresse des Shellfire-Servers, iiber den die Verbindung geroutet wird.
Benutzername und Passwort werden zur Authentifizierung mit dem L2TP-IPSec-Server bendtigt. Das
Konfigurationspaket stellt Zertifikate fiir die Autorisierung zur Verfiigung, dies erhoht zusatzlich die
Sicherheit.

Navigations-Hinweis: Hier geht’s zu den VPN-Details
- www.shellfire.de
- Einloggen mit Kundennummer und/oder Email-Adresse und Passwort
- Graue Kundencenter QuickAccess leiste 6ffnen
- VPN Nummer anklicken (sfxxxxx)
- Die VPN-Details werden geladen, die o.g. Daten werden aufgelistet.

Achtung: Benutzername und Passwort fiir den L2TP-IPSec-Zugang unterscheiden sich von den
Zugangsdaten zur Shellfire-Webseite!

Achtung: Sollte Thr VPN aktuell nicht als L2ZTP-IPSec-VPN konfiguriert sein, miissen Sie zundchst im
Kundencenter in den VPN-Details den VPN-Typ auf L2ZTP-IPSec-VPN dndern.
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2. Verbindung erstellen

Fir die Verbindung mit L2TP-IPSec-VPN wird unter Windows 7 keine gesonderte Software benoétigt.
Lediglich ein bereits aktivierter Internet-Zugang wird vorausgesetzt.

Gehen Sie wie folgt vor:

1.1. Zertifikate importieren

Zunachst miissen die Zertifikate aus dem Download-Paket installiert werden. Die fiir Windows 7
benoétigten Zertifikate befinden sich alle gebiindelt in der .p12-Datei im Download-Paket. Entpacken Sie
das Download-Paket in einen Ordner auf Ihrer Festplatte und fithren Sie die Datei ,ImportCertificates.bat”
als Administrator aus (Rechtsklick -> Als Administrator ausfiithren), um die Zertifikate zu importieren.

Achtung:

Ein simpler Doppelklick auf die entpackte .p12-Datei und das Verfolgen des Import-Wizards funktioniert
nicht, da der dann gestartete Wizard das Zertifikat automatisch in den Zertifikats-Speicher ,Aktueller
Benutzer” importiert, das Zertifikat sich fiir eine giiltige L2ZTP-IPSec-VPN-Verbindung jedoch unbedingt im
Zertifikate-Speicher ,Lokaler Computer” befinden muss.

Manueller Import (falls Sie das Import-Tool nicht benutzen méchten):

Sie konnen die .p12 Zertifikats-Datei auch manuell iiber die Microsoft Management Console importieren
(Start -> Ausfiihren -> mmc.exe), miissen jedoch unbedingt darauf achten, die Zertifikate in den in den
Zertifikate-Speicher ,Lokaler Computer” zu importieren. Fligen Sie dazu ein neues Snap-In hinzu (Datei ->
Snap-In hinzufiigen / entfernen) -> Zertifikate -> Zertifikate (Computerkonto). Dann links im Baum einen
der Zertifikateordner rechts anklicken -> Alle Aufgaben -> ,Importieren...“, die zuvor entpackte .p12-Datei
auswahlen und den Anweisungen folgen.

1.2. Verbindung anlegen
Gehen Sie bitte wie folgt vor, um die L2ZTP-IPSec-VPN Verbindung zu Ihren Windows-
Netzwerkverbindungen hinzuzufiigen.

1) Start-> Systemsteuerung
%,' Bildschirmlupe ——
Systemnsteuerung

8 Solitar b

Andert Einstellung

Gerdte |
Standardprogramme

P Alle Programme Hilfe und Support

Programme/Dateien durchsuchen O |

2) Klicken Sie auf ,Netzwerkstatus und -aufgaben anzeigen®.
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@v“ﬁ » Systemsteuerung

- | 3 | | | Systemsteuerung durchsuch... © |

Einstellungen des Computers anpassen

@
-

System und Sicherheit
Status des Computers Gberprifen
Sicherung des Computers erstellen
Probleme erkennen und beheben

Netzwerk und Internet
Netzwerkstatus und -aufgaben anzeigen
Heimnetzgruppen- Freigabeoptionen
auswihlen

Hardware und Sound
Gergte und Drucker anzeigen
Gerdt hinzufiigen

Programme

Programm deinstallieren

Anzeige:  Kategorie »

Benutzerkonten und Jugendschutz
@ Benutzerkonten hinzufdgen/entfernen

@ Jugendschutz fir beliebige Benutzer
einrichten

Darstellung und Anpassung
Design dndern

Desktophintergrund dndern
Bildschirmauflésung anpassen

Zeit, Sprache und Region
Tastaturen und Eingabemethoden dndern
Anzeigesprache dndern

Erleichterte Bedienung
Einstellungen empfehlen lassen
Visuelle Darstellung des Bildschirms optimieren

3) Klicken Sie auf ,Neue Verbindung oder neues Netzwerk
einrichten”.

@vﬁ@ <« MNetzwerk und Internet » MNetzwerk- und Freigabecenter

- | g | | Systemsteverung durchsuch.. |

Internet:

httpiiwwe_shellfire de
hostngi@shefire.de

Startseite der Systemsteuerung

Adaptereinstellungen dndern

Erweiterte
Freigabeeinstellungen dndern

Verbindungen ein.

-
A

o BETTMENN-PC

(dieser Computer)

Aktive Metzwerke anzeigen

Metzwerk
£ Heimnetzwerk

Metzwerkeinstellungen dndern

Metzwerk

Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie

Gesamtibersicht anzeigen

Internet

Verbindung herstellen oder trennen

Internet
Beigetreten
W LAN-Verbindung

Zugriffstyp:
Heimnetzgruppe:
Werbindungen:

W MNeue |u"erb{iuncl oder neues Netrwerk einrichten

Richtet ein
cder Zugriffspunkt ein,
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4) ,Verbindung mit dem Arbeitsplatz herstellen“ und , Weiter*

(o]l @ s

@ @ Eine Verbindung oder ein Metzwerk einrichten

Wahlen Sie eine Verbindungsoption aus:

Yerbindung mit dem Internet herstellen
Richtet eine Drahtlos-, Breitband- cder Wihlverbindung mit dem Internet ein,

L4 Ein neues Metzwerk einrichten
<agp, Konfiguriert einen neuen Router oder Zugriffspunkt.,

Verbindung mit dem Arbeitsplatz herstellen

Richtet eine Einwahl- oder VPHN-Verbindung mit dem Arbeitsp

=y Wihlverbindung einrichten
e Stellt die Verbindung mit dem Internet Gber eine Wihlverbindung her.

[ ﬂeiﬁr?‘[ Abbrechen

5) Falls Sie gefragt werden, ob Sie eine bestehende Verbindung verwenden mdchten, wéhlen Sie
»Nein, eine neue Verbindung erstellen®.
6) Die Internetverbindung (VPN) verwenden

[=E]=]

@ Eh Verbindung mit dem Arbeitsplatz herstellen

Wie mdchten Sie eine Verbindung herstellen?

= Die Internetverbindung (VPN) verwenden

Yerbindung dber ein VRN-Metzwerk (VPMN=Virtuelles privates Metzwerk] durch das Internet
herstellen,

LV~ I

< Direktwahlen

Direkte Verbindung durch Wahlen einer Telefonnummer herstellen, chne das Internet zu
verwenden,

| VI

Was ist eine VPM-Verbindung?

Abbrechen
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7) Im Feld Internet-Adresse: Eingabe der Server-Adresse aus Schritt 1. Der Zielname (das ist der
spatere Name der Verbindung) kann frei gewahlt werden.
Aktivieren Sie unbedingt das Hikchen ,Jetzt nicht verbinden®“. ,Weiter” anklicken.

@ |_:E1 Verbindung mit dem Arbeitsplatz herstellen

Geben Sie die Internetadresse zum Herstellen einer Verbindung ein.

Diese Adresse kénnen Sie vom Metzwerkadministrator erhalten,
Internetadresse: serverd shellfire.net

Zielname: Shellfire LZTP

"] Eine Smartcard verwenden

Fy [] Anderen Benutzern erlzuben, diese Verbindung zu verwenden

Erlaubt jedem, der Zugang zu diesem Computer hat, diese Verbindung zu verwenden,

[¥]ietzt nicht verbinden, nur fir =pdtere Verwendung einrichten

=)

[ 1v."'."».’:it».’:rg[ Abbrechen ]

8) Benutzername und Passwort aus Schritt 1 eingeben. Falls gewiinscht, kann das Hakchen bei

,Dieses

Internet:
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Kennwort speichern gesetzt werden. , Erstellen”
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anklicken

@ |_:H Verbindung mit dem Arbeitsplatz herstellen

Geben Sie den Benutzernamen und das Kennwaort in.

Benutzername: =f26054

Kennwort: sssssssess

[C] Zeichen anzeigen
[ Dieses Kennwort speicherrﬁ

Domidne (opticnal):

Erstellen!}J l Lbbrechen

9) Die Verbindung sollte nun fertig gestellt sein. Wahlen Sie ,Schlief3en”.
Achtung: versuchen Sie noch nicht, die Verbindung
herzustellen!

@ |_:ﬂ Yerbindung mit dem Arbeitsplatz herstellen

Die Verbindung ist einsatzbereit.

Ay o

% Verbindung jetzt herstellen

Schlieen k‘
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10) Klicken Sie unten rechts auf das Symbol ,Netzwerk®, klicken Sie auf die soeben erstellte
Netzwerkverbindung mit der rechten Maustaste an und wahlen ,Eigenschaften®:

Momentan verbunden mit: 3
/% Metzwerk
=37 Internetzugriff
Einwidhl- und VP M-MNetzwerke -
Shellfire L2TP :
s Yerbinden
Eiggnszchaften
N

Metzwerk- und Freigabecenter &ffnen

15:30
16.07.2055

DE =z 'iJ;l i)
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Waihlen Sie den Reiter ,Sicherheit” und stellen Sie oben den VPN-Typ auf ,Layer-2-Tunneling-
Protokoll mit IPSec (L2TP/IPSec)”

11) Klicken Sie zwei Mal Okay um die Einstellungsfenster zu schlief3en.

g Eigenschaften von Shellfire LZTP

| Allgemein | Optionan | Sicherheit |Netzwerk | Freigabe|
WP M-Typ:
| Layer-2-Tunneling-Protokell mit IPsec (L2TF/IPSec) -|

[} [ Erweiterte Einstellungen ]

Diatenverschlisselung:
[Erfnrderli-:h {Werbindung trennen. falls Server dies ablehnt) v]

Authentifizierung
(71 Bxtensible-Authentication-Protokoll (EAP) verwenden

Eigenschaften

(@ Folgende Protokolle zulassen

[] Unwverschlisseltes Kennwort (FAF)
Challenge Handshake Authentication-Protokoll (CHAR)
Microsoft CHAP, Version 2 (MS5CHAFP vZ)

[] Automatisch eigenen Windows-Anmeldenamen und
Kenrwort {und Domane, falls vorhanden) verwenden

| 0K || Abbrechen

12) Sie sind nun bereit, die Verbindung mit dem L2TP-IPSec-VPN herzustellen.
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3. Verbindung herstellen / trennen

Nach einem Neustart [hres Computers, oder nach einer Trennung der Internet-Verbindung ist die
Verbindung zum VPN in der Regel getrennt und muss wieder aktiviert werden.

Um die Verbindung zu aktivieren, gehen Sie wie folgt vor:

1) Klicken Sie unten rechts auf das Symbol ,Netzwerk®, klicken Sie die soeben erstellte
Netzwerkverbindung mit der linken Maustaste an und wahlen

Momentan verkuncden mit; +y

/? Metzwerk

LT o Internetzugriff

Einwdhl- und VPM-Metzwerke -

Shellfire L2TP N
a-_;_

,Verbinden“

2) Indem sich 6ffnenden Fenster, klicken Sie erneut auf ,Verbinden®. Die Verbindung wird jetzt
hergestellt.

& Verbindung mit "Shellfire LZTP” herstellen

Benutzemame: EF 26054

Kenrwort: [Hicken Sie Wer, um das Kennwor zu sndem]

Domane:

Benutzemamen und Kennwort speichem fir:

i@ Mur fur eigene Verwendung
@l Alle Benutzer dieses Computers

[ Werhinden ][ Abbrechen “ Eigenschaften ” Hiffe

3) Falls Sie gefragt werden, als Netzwerkstandort wahlen Sie am besten ,Offentlicher Ort“.
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4. Verbindungsstatus iiberpriifen

Wenn die VPN-Verbindung zum Shellfire-Server korrekt hergestellt wurde, sind Sie im Internet mit einer
anderen [P-Adresse sichtbar.

Dies konnen Sie z.B. mit folgendem vorgehen iiberpriifen.
1) Stellen Sie sicher, dass die VPN-Verbindung getrennt ist (Schritt 4)

2) Surfen Sie zu www.wieistmeineip.de und notieren sich dort Ihre [P-Adresse

g [hre IP-Adresse ist
: 123.123.123.123

3) Stellen Sie die VPN-Verbindung wieder her (Schritt 4)

4) Laden Sie die Seite www.wieistmeineip.de neu und notieren Sie erneut die IP-Adresse.

| [hre IP-Adresse ist :
- 111.111.111.111

Im Beispiel lautet die erste IP-Adresse 123.123.123.123 und die zweite IP-Adresse 111.111.111.111. Da
beide IP-Adressen unterschiedlich sind, hat die Verbindung geklappt. Sollten Sie bei beiden Versuchen die
gleiche IP-Adresse erhalten, so Uiberpriifen Sie bitte [hre Einstellungen oder wenden sich an unseren
Support.
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